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本資料は，２０００年４月に実施した学内のマシンに対するセキュリティ診断の結果，多く（２０台～８６０台）のUNIXシステムで高危険度(High)と診断されたセキュリティホールに関する説明と対処法をまとめたものです。

診断方法は，ISS社のInternetScannerを使用して，各部局に割り当てたIPアドレスのあるブロック毎に，そのアドレス範囲全体に対して公知の約６００種類のセキュリティホールに擬似攻撃をかけることにより行いました。

なお，診断は最新のバージョンによるセキュリティ情報を基に行っていますが，診断結果のレポートは，セキュリティホールになる可能性のあるものが掲載されており，OSやバージョンによっては既に解決されているものや，低危険度(Low)と診断されたものには各サイトのポリシーによっては特に対策する必要がないものもあると思います。対策を行う際には，メーカやセキュリティ関連のサイト等で最新の情報を併せて御確認ください。
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1. Brute Force

1-1. Telnet のデフォルトのアカウントにアクセス可能

プラットフォーム: すべて

説明:

 アクセス可能なデフォルト アカウントが Telnet で検出されました。Telnet のデフォルト アカウントを使うと、アタッカーは簡単にリモート システムにアクセスできます。

警告:

 Unix システムをスキャンするソフトウェアによって、シャットダウン/シャットダウン、一時停止/一時停止、アカウント/パスワード ペアがある場合にシステムの一時停止が引き起こされます。適切なセキュリティ ポリシーを保つためには、アカウントの削除および名前変更を行い、最低でも推測しにくいパスワードを設定してください。 

対処法:

 Telnet アカウントを無効にするか、推測しにくいパスワードに変更してください。

この Unix アカウントへのログイン アクセス （必要ない場合は）を無効にします。

Unix アカウントのログイン アクセスを削除するには、次の指示に従います。

 /etc/passwd ファイルを編集します。

アカウントを設定します。

パスワード フィールドの先頭に * (アスタリスク) を設定します。

シェル フィールドに文字列 /bin/false を設定します。例として、無効にするゲスト アカウントの /etc/passwd エントリは、次のように設定します。guest:*:2311:50:Guest User:/home/guest:/bin/false 

ファイルを保存して終了します。

1-2. ログインを設定しないで使用可能なTelnet

プラットフォーム: すべて

説明:

 ユーザーはログインを使用しないでも、Telnet でこのマシンに接続できます。アタッカーは、デフォルト アカウントや簡単に推測できるパスワードを使用して、重要な情報にアクセスできます。 

Internet Scanner ユーザー: このチェックには時間がかかることがあり、スキャンの所要時間を大幅に増大させる可能性があることに注意してください。

対処法:

1-1.の項を参照してください。

1-3. FTP デフォルト アカウントにアクセス可能 

プラットフォーム: すべて 

説明:

 FTPからアクセス可能なデフォルト アカウントが検出されました。FTPを介したデフォルト アカウントは、アタッカーにリモート システムへの容易なアクセスを許します。

対処法:

 1-1.の項を参照してください。

1-4. POP3 デフォルト アカウントにアクセス可能

プラットフォーム: すべて

説明:

 POP3 からアクセス可能なデフォルト アカウントが検出されました。 POP3 からのデフォルト アカウントは、アタッカーにリモート システムへの容易なアクセスを許します。

対処法:

1-1. の項を参照してください。

1-5. Rexec デフォルト アカウントがアクセス可能 

プラットフォーム: すべて 

説明:

 アクセス可能なデフォルト アカウントが rexec から検出されました。 デフォルト アカウントはアタッカーにリモート システムへの容易なアクセスを許します。

対処法:

 1-1.の項を参照してください。

1-6. Rsh デフォルト アカウントがアクセス可能 

プラットフォーム: すべて 

説明:

 このアカウントのリモート ホスト システムは、スキャニング マシンからのアクセスを許しています。 この信頼性は他のマシンにも与えられることがあり、アタッカーにセキュリティの侵害を許します。

警告:

 Unix システムをスキャンするいくつかのシステムは、shutdown/shutdown または halt/halt のアカウント/パスワードの組み合わせが存在すると、システムの停止を引き起こす可能性があります。 優れたセキュリティ ポリシーのために、これらのアカウントは削除、名前の変更、または少なくとも推測し難いパスワードを含むようにすべきです。

対処法:

 信頼ホストの構成情報を含む .rhosts ファイルを調べてください。 + (加算記号) を含むすべてのエントリは、削除するかコメントとして除外すべきです。 

2. FTP

2-1. FTP リモート バッファ オーバーフローはルート アクセスを許可

プラットフォーム: wu-ftpd、ProFTPD

説明:

 ProFTPD のバージョン 1.2.0pre1 以前と wu-ftpd の 2.4.2 BETA 18 と 2.4.2 BETA 18 VR9 以前に弱点が存在し、リモート アタッカーにこれらのサービスでroot としての任意コマンド実行を許す可能性があります。これらのサーバーは、多くのオペレーティング システムにデフォルトでインストールされ、それらにはSlackware や Red Hat Linux 配布などがあります。

対処法:

 ProFTPD のユーザーは 1.2.0pre2 にアップグレードする必要があり、 wuftpd のユーザーは 2.4.2 BETA 18 VR10 かそれ以降のバージョンにアップグレードする必要があります。この弱点は長いディレクトリのパス構造に依存しています。適切な一時的対処法は、FTPユーザーに対してその他のユーザーが書き込み可能なディレクトリへのアクセスを制限することです。

参照:

 Netect, Inc. General Public Security Advisory, palmetto.ftpd, http://www.netect.com/advisory_0209_2.html 

Debian Security Advisory 19990210, Debian FTP packages: Buffer overflow in some ftp servers, http://www.debian.org/security/1999/19990210

Red Hat, Inc. Linux 5.2 (Apollo) General Errata, wu-ftpd: Security Fix, http://www.redhat.com/support/docs/rhl/rh52-errata-general.html#wu-ftpd

Caldera Systems, Inc. Security Advisory CSSA-1999:004.0, Buffer overflow in wu-ftpd, ftp://ftp.calderasystems.com/pub/OpenLinux/security/CSSA-1999-004.0.txt

CIAC Information Bulletin J-029, Buffer Overflows in Various FTP Servers, http://www.ciac.org/ciac/bulletins/j-029.shtml

Caldera Systems, Inc. Security Advisory CSSA-1999:004.0, Buffer overflow in wu-ftpd, ftp://ftp.calderasystems.com/pub/OpenLinux/security/CSSA-1999-004.0.txt

CERT Advisory CA-99-03, Remote buffer overflows in various FTP servers leads to potential root compromise, http://www.cert.org/advisories/CA-99-03-FTP-Buffer-Overflows.html

CVE:

 CVE-1999-0368 - Buffer overflows in wuarchive ftpd (wu-ftpd) and ProFTPD lead to remote root access, a.k.a. palmetto.

2-2. FTP デーモンにパスワードがありません

プラットフォーム: FTP

説明:

 The File Transfer Protocol (FTP) デーモン ftpd は無意味なユーザー名とパスワードを使ったログインを許しています。ユーザー名とパスワードを要求しない FTP デーモンは、アタッカーにコンピュータの認証されていない部分へのアクセスを許す可能性があります。

対処法:

 FTPサーバーをアップグレードしてください。

最新バージョンの wu-ftp は ftp://ftp.academ.com/pub/wu-ftpd/ または http://ftp.academ.com/academ/wu-ftpd/release.html から入手可能です。

参照:

 Academ Consulting Services, WU-FTP Server Software Release Information, http://ftp.academ.com/academ/wu-ftpd/release.html

CVE:

2-3. FTP CWD ~root ログイン

プラットフォーム: FTP

説明:

 非常に古いバージョンの FTP デーモンには、悪意のユーザーに "CWD ~root" コマンドの送信で root 権限の取得を許すバグが存在していました。

対処法:

 脆弱なFTP デーモンをwuftpd などの新しいパッケージに置き換えてください。 この攻撃に脆弱なFTP デーモンは古いOSの配布と共に提供されています。ハードウェアがサポートする最新のOSにアップグレードする必要があります。

参照:

 CERT Advisory CA-88.01, ftpd vulnerability, http://www.cert.org/advisories/CA-88.01.ftpd.hole.html

CVE:

 CVE-1999-0082 - CWD ~root command in ftpd allows root access.

2-4. FTP サーバーは chmod コマンドの実行を許可

プラットフォーム: FTP

説明:

 ファイル転送プロトコル（File Transfer Protocol：FTP) サーバーが不適切に構成されているので、ユーザーは FTP ディレクトリ構造の下にあるファイルに対して chmod コマンドを実行できることがあります。この機能を利用するとリモート アタッカーは、トロイの木馬プログラムを使ったファイルの変更や置き換えが可能になります。

対処法:

 FTP サーバーをユーザーが chmod コマンドを実行できないように設定します。

参照:

 Internet Security Systems, Inc., Anonymous FTP FAQ, http://xforce.iss.net/library/faqs/anonftp.php3

CVE:

2-5. Wu-ftpd メッセージ ファイルは、アタッカーにルートとしてのコード実行を許可 

プラットフォーム: wu-ftpd 

説明:

 メッセージ ファイルの Wu-ftpd マクロ変数をローカルやリモートのアタッカーが利用すると、 FTP デーモンのスタックを上書きして、 root 権限でコードを実行できます。これは、メッセージ ファイルでマクロ変数を展開しているとき、範囲を誤ってチェックすることにより引き起こされます。

対処法:

 ftp://ftp.wu-ftpd.org/pub/wu-ftpd/ で wu-ftpd バージョン 2.6.0 にアップグレードしてください。アップグレードおよびパッチ情報については AUSCERT advisory を参照してください。Red Hat のユーザーは、システムのアップグレードに関して Red Hat Security Advisory を参照してください。「参照」をご覧ください。

参照:

 CERT Advisory CA-99-13, Multiple Vulnerabilities in WU-FTPD, http://www.cert.org/advisories/CA-99-13-wuftpd.html

AUSCERT Advisory AA-99.02, Multiple Vulnerabilities in wu-ftpd based daemons, http://www.securityfocus.com/templates/advisory.html?id=1799

Red Hat, Inc. Security Advisory RHSA-1999:043-01, RHSA-1999:043-01: Security problems in WU-FTPD, http://www.securityfocus.com/templates/advisory.html?id=1801

CVE: CVE-1999-0879 - Buffer overflow in WU-FTPD and related FTP servers allows remote attackers to gain root privileges via macro variables in a message file. 

2-6. Wu-ftpd SITE NEWER の使用不能攻撃 

プラットフォーム: wu-ftpd 

説明:

 Wu-ftpd SITE NEWER コマンドにより大量のメモリが消費され、使用不能攻撃が発生する場合があります。SITE NEWER コマンドは wu-ftpd に特有の機能で、ミラーリング ソフトウェアによって指定した日付より最近のファイルすべてを特定できます。ローカルおよびリモート アタッカーが SITE NEWER コマンドを利用すると、使用不能攻撃を引き起こし、ユーザー権限 （通常は root） で任意のコードを実行します。

対処法:

 1999 年 10 月現在は対処法はありません。

参照:

 CERT Advisory CA-99-13, Multiple Vulnerabilities in WU-FTPD, http://www.cert.org/advisories/CA-99-13-wuftpd.html

AUSCERT Advisory AA-99.02, Multiple Vulnerabilities in wu-ftpd based daemons, http://www.securityfocus.com/templates/advisory.html?id=1799

Red Hat, Inc. Security Advisory RHSA-1999:043-01, RHSA-1999:043-01: Security problems in WU-FTPD, http://www.securityfocus.com/templates/advisory.html?id=1801

CVE: CVE-1999-0880 - Denial of service in WU-FTPD via the SITE NEWER command, which does not free memory properly 

3. E-mail

3-1. Popd バッファ オーバーフローの弱点

プラットフォーム: Post Office Protocol (POP)

説明:

 ワシントン大学ならびにマーク クリスピンのどちらのPOP3 実行にも、リモート アタッカーに承認のない ルート アクセスを許す可能性のある弱点が存在します。この同じ弱点は、これらのパッケージと共に出荷されるIMAPサーバーに影響を与えます。

対処法:

 すぐにPOP3 (と IMAP) サーバーをシステム上で無効にし、最新バージョンの POP3 を入手してください。

参照:

 CERT Advisory CA-97.09, Vulnerability in IMAP and POP, http://www.cert.org/advisories/CA-97.09.imap_pop.html

CERT Advisory CA-97.09, Vulnerability in IMAP and POP, http://www.cert.org/ftp/cert_advisories/CA-97.09.imap_pop

University of Washington, UW IMAP Information Center, http://www.washington.edu/imap/

Network Associates, Inc. Security Advisory #21, Buffer Overflow in imapd and ipop3d, http://www.nai.com/nai_labs/asp_set/advisory/21_imap_adv.asp

Silicon Graphics Inc. Security Advisory 19980302-01-I, IMAP/POP Vulnerability, ftp://sgigate.sgi.com/security/19980302-01-I

CVE:

 CVE-1999-0042 - Buffer overflow in University of Washington's implementation of IMAP and POP servers.

3-2. Qpopper のPASSコマンドに、root 権限を侵害する可能性のあるオーバーフローが存在

プラットフォーム: SCO OpenServer、 qpopper、 SCO Internet FastStart

説明:

 Qualcomm qpopperサーバーのバージョン2.5 より前のバージョンには、バッファ オーバーフローの弱点が存在します。リモート アタッカーは、サーバーに対し過剰な長さのPASSコマンドを発行して、内部バッファをオーバーフローさせる可能性があります。これにより、アタッカーにサーバーでのroot権限を使った任意コードの実行を許す恐れがあります。

対処法:

 ftp://ftp.qualcomm.com/Eudora/servers/unix/popper で最新の安定したリリースにアップグレードしてください。

参照:

 BUGTRAQ Mailing List, More problems with QPOPPER - <sigh>, http://www.netspace.org/cgi-bin/wa?A2=ind9806E&L=bugtraq&P=R252

CERT Advisory CA-98.08, Buffer overflows in some POP servers, http://www.cert.org/advisories/CA-98.08.qpopper_vul.html

Silicon Graphics Inc. Security Advisory 19980801-01-I, BSD/Qualcomm qpopper Vulnerability, ftp://sgigate.sgi.com/security/19980801-01-I

CVE:

 CVE-1999-0006 - Buffer overflow in POP servers based on BSD/Qualcomm's qpopper allows remote attackers to gain root access using a long PASS command.

3-3. UW POP2 デーモンには、リモートで悪用可能なバッファ オーバーフローが存在

プラットフォーム: Post Office Protocol (POP)

説明:

 University of Washington から IMAP-4 以前のバージョンと共に配布された POP2 サーバーは、FOLD コマンドにバッファ オーバーフローの問題があります。アタッカーはこのホールをリモートから悪用して任意のコマンドをユーザー 「nobody」で実行できます。

対処法:

 IMAP-4.5 以降のバージョンの POP2 サーバーでは、この問題およびその他のセキュリティ関連の問題が修正されています。

参照:

 BugTraq Mailing List, Remote vulnerability in pop2d, http://www.securityfocus.com/templates/archive.pike?list=1&date=1999-05-22&msg=Pine.LNX.3.96.990526202259.4439A-100000@ferret.lmh.ox.ac.uk

CVE:

4. Web

4-1. HTTP プロキシへの侵入

プラットフォーム: すべて

説明:

 Web(HTTP)プロキシによって、プロキシ サーバー経由でのアクセスが許可されました。テストがファイアウォールの外から行われたものである場合、アタッカーはプロキシを使用してファイアウォール内のネットワークのどの部分にでもアクセスできることになります。

誤報（False Positive)：テストがファイアウォール内から行われたものである場合、危険性はありません。

対処法:

 プロキシ サーバーの設定を確認します。詳細については、ファイアウォールのマニュアルを参照してください。

参照:

CVE:

4-2. HTTP (WWW サーバー) ポートがアクティブ 

プラットフォーム: NCSA Servers: 古いバージョン 

説明:

 NCSA V1.3 httpdまたはそれ以前のバージョンのWebサーバーが見つかりました。これらのバージョンのNCSAは、アタッカーにリモートからのコマンド実行を許します。

対処法:

 UNIX：最新のhttpdにアップデートします。httpdはrootではなくnobodyとして動作するよう設定されれいることを確認してください。可能であれば、chroot を使ってルートを変更してhttpを限られたファイル領域に制限します。

参照:

 CERT Advisory CA-95.04, NCSA HTTP Daemon for UNIX Vulnerability, http://www.cert.org/advisories/CA-95.04.NCSA.http.daemon.for.unix.vulnerability.html

CVE:

 CVE-1999-0267 - Buffer overflow in NCSA HTTP daemon v1.3 allows remote command execution. 

4-3. CGI-BIN プログラムの弱点

プラットフォーム: Unix, Common Gateway Interface (CGI)

説明:

 /cgi-bin に潜在的な弱点が見つかりました。 一般的な Web サーバーの構成ミスは、シェル インタープリタ （ たとえば as sh、csh など）を cgi-bin ディレクトリに置くことです。 さらに、初期のWebサーバー マニュアルでは Perl、Tcl などの CGI スクリプト インタープリタを cgi-bin ディレクトリに置くように記述していました。ここに置くことは、リモート ユーザーにインタープリタを介したコマンドの実行を許すため、問題となる可能性があります。 特に書式付き HTTP 要求は、これらのシェルに電子メール パスワード ファイルなどへのコマンド実行を引き起こす可能性があります。

対処法:

 as sh または perl などのコマンド インタープリタを /cgi-bin に置いてはいけません。ローカルで作成した CGI 実行可能ファイルを評価して、未検証のユーザー作成データをシステム コマンドに渡していないことを確認してください。

参照:

 CERT Advisory CA-96.11, Interpreters in CGI bin Directories, http://www.cert.org/ftp/cert_advisories/CA-96.11.interpreters_in_cgi_bin_dir

CVE:

4-4. CGI Perl メール プログラムは任意コマンドの実行を許可

プラットフォーム: Common Gateway Interface (CGI)

説明:

  www.cgi-resources.com などのサイトから取得する Perl ベースのメール プログラムの多くには弱点が含まれています。これらのプログラムの多くでは 受信者の電子メール アドレス フィールドにメタ キャラクタを受け入れています。　悪意のユーザーは これらのフィールドに特別に作成したメタ キャラクタを入れ、これらのPerlスクリプトを実行しているシステム上で、任意のコマンドを実行します。

対処法:

 送信メール プロセスを取り出して、メタキャラクタを除く（または特定のキャラクタだけを使用可能にする）か、またはopen (MAIL , "|$sendmail -t") か rm -rf./cgi-bin コマンドを使用してください。

参照:

 BUGTRAQ Mailing List, Several new CGI vulnerabilities, http://geek-girl.com/bugtraq/1998_4/0373.html

CVE:

4-5. Textcounter CGI プログラムは、リモートからのコマンド実行を許可

プラットフォーム: Common Gateway Interface (CGI)

説明:

 Textcounter は Webページにヒット カウンタを追加するためによく使われるツールです。 このプログラムのいくつかのバージョンには弱点が存在し、リモート アタッカーにサーバー プロセスの権限を使ってホスト サーバー上で任意コードの実行を許す可能性があります。

対処法:

 Perl ユーザーはバージョン1.2.1以降 に、 C++ ユーザーは少なくともバージョン1.3.1以降 にアップグレードして、このセキュリティ問題を修正する必要があります。

参照:

 BUGTRAQ Mailing List, textcounter.pl SECURITY HOLE, http://www.netspace.org/cgi-bin/wa?A2=ind9806D&L=bugtraq&P=R755

Matt's Script Archive, Textcounter, http://www.worldwidemart.com/scripts/textcounter.shtml

CVE:

5. RPC

5-1. RPC statd のリモートからのファイル作成と削除

プラットフォーム: AIX, IRIX, DG/UX, HPUX: 9.x, NEC EWS-UX/V, NEC UP-UX/V, NEC UX/4800, NeXT STEP, HPUX: 10.x, NCR MP-RAS

説明:

 リモートのrpc.lockdは、誤った情報をrpc.statdファイルに渡し、ファイルの削除と作成を可能にすることがあります。RPC statdはRPC lockdとともに、状態情報を維持し、NFSのファイル ロック アクセスに対するクラッシュとリカバリ機能を提供します。 Statdはリモートlockdから受信した情報の正当性を確認しないため、アタッカーはリモート プロシージャ コールを送信してシステム上にファイルを作成したり、削除したりすることが可能です。

現在NFS を実行しているほとんどのマシンが、ファイルのリモート削除を許しています。Internet Scanner では、statd が攻撃で脆弱であるかどうかのみ判断できます。パッチを適用する前にシステムの脆弱点を包括的に判断するには、 ファイル /tmp/statd-vulnerable を確認します。スキャン後にこのファイルが存在すれば、マシンは攻撃に対して脆弱です。

対処法:

 お使いのオペレーティング システムに適したパッチを入手してインストールするか、製造元の指示に従ってください。次のオペレーティング システムから選択します。

Hewlett-Packard：パッチをインストールする前に、Security Advisory HPSBUX9607-032「Security Vulnerability in rpc.pcnfsd and rpc.statd」を読んでください。この資料を入手するには、ログイン後に[Search Technical Knowledge Base]リンクをクリックし、検索文字列として任意のパッチIDを入力します。HP Patch Databaseには、パスワード(無料)が必要になります。このパスワードは、http://us-support.external.hp.com/wpsl/bin/doc.pl/ にあります。ログインした後で、Individual Patches（Patch Database）に進み、脆弱なバージョンやそれに対応するパッチと一致するHP-UXパッチを検索します。

300/400シリーズのHP-UX 9.X：PHNE_7371およびPHNE_7372、700/800シリーズのHP-UX 9.X：PHNE_7072、700/800シリーズのHP-UX 10.X：PHNE_7073、700シリーズのHP-UX 9.08 BLS：PHNE_8015、700シリーズのHP-UX 9.09 BLS：PHNE_8016、700シリーズのHP-UX 9.09+ BLS：PHNE_8017、700シリーズのHP-UX 10.09 CMW：PHNE_8018、700シリーズのHP-UX 10.09.01 CMW：PHNE_8019、700シリーズのHP-UX 10.16 CMW：PHNE_8020。

IBM：AIX 3.2:APAR IX56056、AIX 4.1：APAR IX55931。IBMパッチは、http://aix.boulder.ibm.com/aix.us/aixfixes. にあります。情報またはパッチを入手するには、APAR番号を入力します。

Sony：NEWS-OSパッチID：0124、 6063、6176、および6207。NEWS-OSパッチの入手先は、ftp://ftp1.sony.co.jp/pub/patch/news-os/un-official. です。注：このサイトは応答が遅い場合があります。

DEC (Digital Equipment Corporation)：Ultrix ECO ID番号：SSRT03901、OSF/1 ECO ID番号：SSRT038301。これらの入手先は、http://www.service.digital.com/html/patch_service.htmです。

Sun Microsystems：SunOS 4.1.3：100988-05、SunOS 4.1.3_U1：101592-09、SunOS 4.1.4：102516-06、SunOS 5.3：102932-03、SunOS 5.4：102769-04、SunOS 5.4x86：102770-04、SunOS 5.5：103468-03、SunOS 5.5x86：103469-03。SunOS 5.6および5.6_x86SunOSは、この問題に対して抵抗力があります。 SunOSパッチの入手先は、http://sunsolve.sun.com/sunsolve/pubpatches/patches.html です。

Silicon Graphics：IRIX 5.3より前：IRIX 5.3以降にアップグレードするか、SGI Security Advisoryに記述されている一時的な修正を使用します。IRIX 5.3：Patch 1391、IRIX 6.x：弱点はありません。パッチをインストールする前に、ftp://sgigate.sgi.com/security/19971201-01-P1391で入手できるSGI Security Advisory 19971201-01-P「Buffer Overrun Vulnerability in statd(1M) Program」を参照して下さい。　

SGIパッチの入手先は、http://www.sgi.com/Support/security/security.html. です。旧バージョンをアップグレードするか、security advisoryに記述されている一時的な修正を使用する必要があります。IRIX 5.3のプラットホーム上でこの問題が発生した場合に修正する専用のパッチは、ftp://sgigate.sgi.com/patches/5.3/patch1391.tar. から入手できます。

参照:

 CERT Advisory CA-96.09, Vulnerability in rpc.statd, http://www.cert.org/ftp/cert_advisories/CA-96.09.rpc.statd

AUSCERT Advisory AA-97.29, statd Buffer Overrun Vulnerability, ftp://ftp.auscert.org.au/pub/auscert/advisory/AA-97.29.statd.overflow.vul

Silicon Graphics Inc. Security Advisory 19971201-01-P1391, Buffer Overrun Vulnerability in statd(1M) Program, ftp://sgigate.sgi.com/security/19971201-01-P1391

Hewlett-Packard Security Bulletin HPSBUX9607-032, Security Vulnerability in rpc.pcnfsd & rpc.statd, http://us-support.external.hp.com/

Sun Microsystems, Inc. Security Bulletin #00135, Vulnerability with the statd program, http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc=secbull/135

CVE:

 CVE-1999-0019 - Delete or create a file via rpc.statd, due to invalid information.

5-2. RPC ypupdated デーモンはルートとしてリモートからのコマンド実行を許可

プラットフォーム: AIX: 3.2, AIX: 4.1, IRIX: 3.x, IRIX: 4.x, IRIX: 5.x, IRIX: 6.0.1, NEC EWS-UX/V, NEC UP-UX/V, NEC UX/4800, SunOS: 4.1.x, HPUX: 10.01, HPUX: 10.10, IRIX: 6.0, HPUX: 10.20

説明:

 NIS更新デーモンのrpc.ypupdatedが特定のファンクション コールにコマンドを渡す方法には弱点があります。これにより、リモート アタッカーはサービスを悪用し、ルート権限でシステムに対して任意のコマンドを実行することができます。このセキュリティ ホールに対するエクスプロイト情報が公開されています。

対処法:

 早急に製造元からパッチを入手して、インストールしてください。

参照:

 CERT Advisory CA-95.17, rpc.ypupdated Vulnerability, http://www.cert.org/advisories/CA-95.17.rpc.ypupdated.vul.html

Silicon Graphics Inc. Security Advisory 19951201-01-P, Avalon Security Research - rpc.ypupdate slammer exploit, ftp://sgigate.sgi.com/security/19951201-01-P

CVE:

 CVE-1999-0208 - rpc.ypupdated (NIS) allows remote users to execute arbitrary commands.

5-3. Rexd が実行中

プラットフォーム: Unix, Solaris: 2.5.1

説明:

 rexd デーモンの一部のバージョンでは、権限のないアタッカーがリモートからアクセスすることが可能です。

対処法:

 rexdデーモンを無効してください。まず、inetd.confファイルからrexdをコメントアウトし、次にinetdプロセスを再起動します。 Rexdサービスが設定に必要である場合は、製造元が提供するパッチを適用してください。

Hewlett-Packard HP-UXのすべてのバージョン：/etc/inetd.confファイルのrpc.rexdエントリに-rオプションを追加します(rpc stream tcp nowait root /usr/etc/rpc.rexd 100017 1 rpc.rexd -r)。このオプションは、/etc/hosts.equivに示されたホストだけがrexdを使用できることを示します。

IBM AIX 3.1および3.2：APAR IX21353 をインストールします。AIX 3.2.5またはAIX 4.1：出荷時にデフォルトによってrexdは無効になっているので、そのままにしておく必要があります。IBMパッチは、http://service.software.ibm.com/support/rs6000 にあります。情報またはパッチを入手するには、APAR番号を入力します。

NeXT NeXTstep 2.0および2.1：rexdを無効にします。

SGI IRIX 4.x、5.x、6.x：rexdを無効にします。Rexdは、インターネットの作用を直接受けるシステムには不適切です。

参照:

 CERT Advisory CA-91.06, NeXT rexd, /private/etc, Username me Vulnerabilities, http://www.cert.org/advisories/CA-91.06.NeXTstep.vulnerability.html

CERT Advisory CA-92.05, AIX REXD Daemon Vulnerability, http://www.cert.org/advisories/CA-92.05.AIX.REXD.Daemon.vulnerability.html

CIAC Information Bulletin C-21, AIX REXD Daemon Vulnerability, http://ciac.llnl.gov/ciac/bulletins/c-21.shtml

CVE:

 CVE-1999-0627 - The rexd service is running, which uses weak authentication that can allow an attacker to execute commands.

5-4. CDE rpc.cmsd サーバーはリモートから悪用可能なバッファ オーバーフローを含む 

プラットフォーム: HPUX: 10.24 VVOS, Solaris: 2.3, Solaris: 2.4, Solaris: 2.5, Solaris: 2.5.1, SunOS: 4.1.3, Solaris: 2.6, HPUX: 11.00, Solaris: 2.5 x86, Solaris: 2.5.1 x86, Solaris: 2.6 x86, Solaris: 7 x86, Solaris: 2.4 x86, HPUX: 10.20, HPUX: 10.30, SunOS: 4.1.4, SunOS: 4.1.3_U1, Solaris: 7, SunOS: 4.1.3c, SCO UnixWare: 7.0.0, Common Desktop Environment (CDE), Digital Unix: 4.0D, Digital Unix: 4.0E, Digital Unix: 4.0F, SCO Unixware: 7.0.1, SCO Unixware: 7.1.0 

説明:

 CDE データベース マネージャの rpc.cmsd にリモートから悪用可能なバッファ オーバーフローが含まれています。これをリモート アタッカーが利用すると脆弱なマシンの root 権限を獲得できます。Calendar Manager Service デーモンは、Openwindows のカレンダ マネージャ、および CDE のカレンダなど、クライアントとのアポイントメントおよびリソース スケジューラとして利用できます。

対処法:

 Openwindows がインストールされたシステムのユーザーは、次のパッチを Sun から入手してインストールしてください。

Solaris 2.5.1: 104976-04

Solaris 2.5.1_x86: 105124-03

Solaris 2.5: 103251-09

Solaris 2.5_x86: 103273-07

Solaris 2.3: 101513-14

SunOS 4.1.4: 100523-25

SunOS 4.1.3C: 100523-25

SunOS 4.1.3_U1: 100523-25

SunOS 4.1.3: 100523-25

CDE がインストールされたシステムのユーザーは次のパッチをインストールしてください。

CDE 1.3: 107022-03

CDE 1.3_x86: 107023-03

CDE 1.2: 105566-07

CDE 1.2_x86: 105567-08

参照:

 BugTraq Mailing List, Re: Exploit of rpc.cmsd, http://www.securityfocus.com/templates/archive.pike?list=1&date=1999-07-8&msg=19990713152452.F26190@underground.org 

CIAC Information Bulletin J-051, J-051: Calendar Manager Service Buffer Overflow Vulnerability, http://www.ciac.org/ciac/bulletins/j-051.shtml

CERT Advisory CA-99-08, Buffer Overflow Vulnerability in Calendar Manager Service Daemon, rpc.cmsd, http://www.cert.org/advisories/CA-99-08-cmsd.html

CERT Incident Note IN-99-04, Similar Attacks Using Various RPC Services, http://www.cert.org/incident_notes/IN-99-04.html

Compaq Services: Software Patches, SSRT0614U_RPC_CMSD Potential Security Problem When Using rpc.cmsd, http://ftp.service.digital.com/public/osf/v4.0f/ssrt0614u_rpc_cmsd.README

Sun Microsystems, Inc. Security Bulletin #00188, rpc.cmsd, http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc=secbull/188

Hewlett-Packard Security Bulletin HPSBUX9908-102, Security Vulnerability in rpc.cmsd, http://us-support.external.hp.com/index.html

SCO Security Bulletin 99.12, Security vulnerability in rpc.cmsd, ftp://ftp.sco.com/SSE/security_bulletins/SB-99.12a 

CVE: 

6. NFS

6-1. NFS マウント可能

プラットフォーム: NFS を実行している Unix

説明:

 マウント可能な NFS が見つかりました。NFS のセキュリティは、サーバーがエクスポートするファイルにマウントを許されているユーザーが誰であるかと、それらが読み取りのみでエクスポートされているかどうかに大きく依存しています。

NFS を通して、アタッカーはエクスポート ディレクトリにあるファイルへのアクセスを取得できます。 管理者によっては意図的に全員にディレクトリをエクスポートして、データにアクセスできるようにしています。 これはエクスポートへのマウント試行をチェックします。試行が成功すると、NFS UID、NFS Mknod、 NFS cd バグのテストによってチェックが継続します。さらに、チェックは書き込み可能なディレクトリを検索して、 .rhosts、 .cshrc、 .login、 .profile、 .netrc のファイルが見つかれば報告します。

これらのファイルは一般的にアカウントのホーム ディレクトリに見られます。アタッカーはファイルを修正してマシンへのアクセスを取得できます。

危険度は低危険度から高危険度に及びます。エクスポートされるデータの種類で危険度が判断されるはずです。これが書き込み/読み取り可能なと考えられます。

対処法:

 ホスト上で /etc/exports の構成をチェックしてください。ファイル システムのエクスポートは、それらが必要なホストのみに行ってください。エクスポートは完全に権限のある hostnames のみに行ってください。エクスポート リストは256 文字を超えないことを確認してください。エクスポートが正しく行われたかのチェックには showmount ユーティリティを使用してください。可能なときは常に、エクスポートされるファイルシステムのマウントは読み取りのみにし、エクスポートするファイル システムは読み取りのみにしてください。

NFS が必要でなければ、無効にすること検討するか、エクスポートされるボリュームまたは共有ディレクトリでの承認されたユーザーを確認して権限を設定することを検討してください。可能であれば、エクスポートされるファイル システムのマウントは読み取りのみにし、エクスポートするファイル システムは読み取りのみにしてください。

エクスポートされたボリューム上でshowmount -e コマンドを使って権限をチェックしてください。エクスポートされたディレクトリが次のリストに類似していれば、すべての人が mount /usr - を使用でき、ファイルの置き換えやアクセスの取得が可能な場合があります。

/usr (everyone)

/export/hosta hosta

/export/hostb hostb

hosta と hostb システムはこのサーバーのクライアントのようにみえます。このような場合には /usr をすべての人がマウントできる可能性があります。 その代わり、このアクセスは制限されるべきです。hosta と hostb に対しては、その他のセキュリティ弱点もチェックすべきです。どちらかのシステムに弱点があれば、サーバーにも同じく弱点があります。

参照:

CERT Advisory CA-91.21, SunOS NFS Jumbo and fsirand Patches, http://www.cert.org/advisories/CA-91.21.SunOS.NFS.Jumbo.and.fsirand.html 

CERT Advisory CA-92.15, Multiple SunOS Vulnerabilities Patched, http://www.cert.org/advisories/CA-92.15.Multiple.SunOS.vulnerabilities.patched.html

CERT Advisory CA-93.15, /usr/lib/sendmail, /bin/tar, and /dev/audio Vulnerabilities, http://www.cert.org/advisories/CA-93.15.SunOS.and.Solaris.vulnerabilities.html

CERT Advisory CA-94.02, Revised Patch for SunOS /usr/etc/rpc.mountd Vulnerability, http://www.cert.org/advisories/CA-94.02.REVISED.SunOS.rpc.mountd.vulnerability.html

CERT Advisory CA-94.15, NFS Vulnerabilities, http://www.cert.org/advisories/CA-94.15.NFS.Vulnerabilities.html

CERT Advisory CA-91.21, SunOS NFS Jumbo and fsirand Patches, ftp://info.cert.org/pub/cert_advisories/CA-91:21.SunOS.NFS.Jumbo.and.fsirand

CERT Advisory CA-92.15, Multiple SunOS Vulnerabilities Patched, ftp://info.cert.org/pub/cert_advisories/CA-92:15.Multiple.SunOS.vulnerabilities.patched

CERT Advisory CA-93.15, /usr/lib/sendmail, /bin/tar, and /dev/audio Vulnerabilities, ftp://info.cert.org/pub/cert_advisories/CA-93:15.SunOS.and.Solaris.vulnerabilities

CERT Advisory CA-94.02, Revised Patch for SunOS /usr/etc/rpc.mountd Vulnerability, ftp://info.cert.org/pub/cert_advisories/CA-94:02.REVISED.SunOS.rpc.mountd.vulnerability

CERT Advisory CA-94.15, NFS Vulnerabilities, ftp://info.cert.org/pub/cert_advisories/CA-94:15.NFS.Vulnerabilities

CVE:

 CVE-1999-0211 - Extra long export lists over 256 characters in some mount daemons allows NFS directories to be mounted by anyone.

6-2.  Superfluous NFS デーモン

プラットフォーム: NFS

説明:

 対象マシンが nfsd デーモンを実行中ですが、どのファイルシステムもエクスポートしていません。対象マシンの構成を確認する必要があります。

対処法:

 必要でなければ、NFS デーモンを無効にしてください。Nfsd は最も頻繁に rc スクリプトから開始されますが、\etc\inetd.conf ファイルから開始されることもあります。

rc スクリプトからデーモンを無効にするには、オペレーティング システムに適した方法でコメントとして除外してください。 SunOS5.5 でnfsd を無効にする例として、次のコマンドを実行してください。

# /etc/init.d/nfs.server stop

# mv /etc/init.d/nfs.server /etc/init.d/DISABLED_nfs.server

inetd.conf からデーモンを無効にする方法

/etc/inetd.conf (または同等の) ファイルを編集します。

デーモンをコントロールする行を見つけます。

行の初めに # と入力して、デーモンをコメントとして除外します。

inetd を再起動します。 

参照:

CVE:

6-3.  NFS portmapper エクスポート 

プラットフォーム: NFS 

説明:

 NFS はportmapper からマウント可能であることが分かりました。アタッカーはportmapperからシステムをマウントでき、制限されたホストへのアクセスを取得します。portmapper では、ローカル ホストがそれ自体のマウントが許可されているため、ローカル ホストがマウントしているように見えます。 

対処法:

 ホスト上で /etc/exports の構成をチェックしてください。 

独自のエクスポート ファイルでNFS サーバーを自己参照しない。 

\localhost\ エントリを含む場所へのファイル エクスポートを許可しない。 

ファイル システムはそれらが必要なホストのみにエクスポートする。 

完全に認証されたホスト名のみにエクスポートする。 

エクスポート リストが 256文字を超えていないことを確認。 

showmount ユーティリティを使って、エクスポートが正しいかどうかチェックする。 

可能なときは常に、エクスポートされるファイル システムのマウントは読み取りのみにし、ファイル システムのエクスポートは読み取りのみにしてください。

特定のパッチ ID については、参照にリストされている CERT Advisories を確認してください。

参照:

 SunSolve Online Public Patch Access, Patch IDs 100173-13 "SunOS 4.1.3: NFS Jumbo Patch (191274 bytes)" and 102034-05 "SunOS 5.3: usr/sbin/rpcbind patch (106355 bytes)", http://sunsolve.sun.com/sunsolve/pubpatches/patches.html

CERT Advisory CA-93.15, /usr/lib/sendmail, /bin/tar, and /dev/audio Vulnerabilities, http://www.cert.org/ftp/cert_advisories/CA-93:15.SunOS.and.Solaris.vulnerabilities

CERT Advisory CA-94.02, Revised Patch for SunOS /usr/etc/rpc.mountd Vulnerability, http://www.cert.org/ftp/cert_advisories/CA-94:02.REVISED.SunOS.rpc.mountd.vulnerability

CERT Advisory CA-94.15, NFS Vulnerabilities, http://www.cert.org/ftp/cert_advisories/CA-94:15.NFS.Vulnerabilities

CERT Advisory CA-92.15, Multiple SunOS Vulnerabilities Patched, http://www.cert.org/ftp/cert_advisories/CA-92:15.Multiple.SunOS.vulnerabilities.patched

CERT Advisory CA-91.21, SunOS NFS Jumbo and fsirand Patches, http://www.cert.org/ftp/cert_advisories/CA-91:21.SunOS.NFS.Jumbo.and.fsirand

CVE: CVE-1999-0168 - The portmapper may act as a proxy and redirect service requests from an attacker, making the request appear to come from the local host, possibly bypassing authentication that would otherwise have taken place. For example, NFS file systems could be mounted through the portmapper despite export restrictions. 

6-4. NFS 書き込み可能

プラットフォーム: NFS, Solaris: 2.5.1, Solaris: 7, Linux: Red Hat 6.0

説明:

 NFS エクスポートは誰もが書き込みできることが分かりました。アタッカーは、このシステムで任意のファイルを修正できる可能性があります。

対処法:

 ディレクトリを読み取りのみとしてエクスポートするか、信頼ホストにのみエクスポートするように再構成してください。詳細については、NFS マニュアルを参照してください。

特定のパッチ ID については、参照にリストされている適切なCERT Advisory を確認してください。

参照:

 CERT Advisory CA-91.21, SunOS NFS Jumbo and fsirand Patches, http://www.cert.org/ftp/cert_advisories/CA-91:21.SunOS.NFS.Jumbo.and.fsirand

CERT Advisory CA-92.15, Multiple SunOS Vulnerabilities Patched, http://www.cert.org/ftp/cert_advisories/CA-92:15.Multiple.SunOS.vulnerabilities.patched

CERT Advisory CA-93.15, /usr/lib/sendmail, /bin/tar, and /dev/audio Vulnerabilities, http://www.cert.org/ftp/cert_advisories/CA-93:15.SunOS.and.Solaris.vulnerabilities

CERT Advisory CA-94.15, NFS Vulnerabilities, http://www.cert.org/ftp/cert_advisories/CA-94:15.NFS.Vulnerabilities

CVE:

7. Shares

7-1. Samba バッファ オーバーフロー 

プラットフォーム: Samba 

説明:

 samba NetBIOSサービスの1.9.17p2までは、バッファオーバーフローの弱点がありました。リモート アタッカーはSambaが予期する長さを越えた特別にフォーマットされたパスワードを発行し、それによってサーバーでは root権限で任意のコードを実行することができます。

Internet Scanner ユーザー: このチェックには時間がかかることがあり、スキャンの所要時間を大幅に増大させる可能性があることに注意してください。

対処法:

 1.9.17p3以後のリリースでこの問題は改善されています。ユーザーは常に最新の利用できるバージョンをインストールすべきです。

参照:

 CIAC Information Bulletin H-110, Samba Servers Vulnerability, http://ciac.llnl.gov/ciac/bulletins/h-110.shtml

Samba Project, SAMBA Web Pages, http://www.samba.org/

CERT Vendor-Initiated Bulletin VB-97.10, Security bugfix for Samba, http://www.cert.org/ftp/cert_bulletins/VB-97.10.samba

CVE: CVE-1999-0182 - Samba has a buffer overflow which allows a remote attacker to obtain root access by specifying a long password. 

8. Other Daemons

8-1. hosts.equiv のRsh 弱点 

プラットフォーム: Unix 

説明:

 hosts.equiv ファイルに '+' またはその他のワイルドカード文字を含むサイトは、アタッカーにシステム パスワードの知識がなくてもリモートからアクセスできる可能性があります。

対処法:

 ホストの信頼ファイルがいかなるワイルドカード文字も含まないように修正してください。可能であれば、ベーカリー スタイルの信頼関係ではなく、SSHなどのより保護された解決策を用いてください。

参照:

 CERT Advisory CA-91.12, Trusted Hosts Configuration Vulnerability, http://www.cert.org/advisories/CA-91.12.Trusted.Hosts.Configuration.vulnerability.html

CVE:

8-2. Syslog バッファ オーバーフローにより、ネットワーク デーモンを介してリモートで実行可能

プラットフォーム: Sendmail, Ultrix, AIX: 3.2, AIX: 4.1, HPUX: 10.00, HPUX: 10.09, HPUX: 8.x, HPUX: 9.x, IRIX: 3.x, IRIX: 4.x, IRIX: 5.x, IRIX: 6.0.1, IRIX: 6.1, SCO OpenServer, Solaris: 2.3, Solaris: 2.4, SunOS: 4.1.3, HPUX: 10.01, IRIX: 6.0, Solaris: 2.4 x86, OSF: 1.0, SunOS: 4.1.4, SunOS: 4.1.3_U1

説明:

 以前の Unix システムの多くは、 syslog 共用ライブラリにバッファ オーバーフローが存在します。ユーザーが指定した文字列をシステム ログ ファイルに記録するプロセスまたはアタッカーは、ターゲット マシンの任意のプログラムをルートとして実行できます。

syslog ライブラリは、内部バッファを使用して、syslogd デーモンに送信されるメッセージを構築します。このライブラリ内のサブルーチンは、バッファに保存されたデータの範囲検査を行いません。したがって、内部バッファをオーバーフローし、サブルーチン呼出しスタックの再書込みを行って、任意のプログラムを実行する可能性があります。

Sendmail プログラムでは syslog ライブラリ サブルーチンを利用します。したがって、このバグをリモート マシンで悪用し、Sendmail を実行中のマシンのルート アクセスを獲得することが可能になります。

このバグは 8.8.5 以前のバージョンの Sendmail に影響を与えます。

対処法:

 製造元に連絡して、Syslog バッファ オーバーフローのパッチを入手するか、 http://www.sendmail.org. でSendmail の最新バージョンを入手してください。特定のパッチ ID については、次の「参照」に示してある CERT Advisory を確認してください。

次のサイトを確認してください。

Sendmail の新しいバージョンは http://www.sendmail.org または ftp://ftp.cs.berkeley.edu/ucb/sendmail で入手可能。

BSDI パッチは ftp://ftp.bsdi.com/bsdi/patches で入手可能.

Ultrix および DEC OSF/1 パッチは http://www.service.digital.com/html/patch_service.html で入手可能.

HP/UX パッチは http://us-support.external.hp.com/. で入手可能。注意: パッチ データベースへアクセスするのに、無料のパスワードが必要。

SCO パッチは ftp://ftp.sco.com/Supplements/net100.で入手可能

IRIX パッチは ftp://sgigate.sgi.com/Security.で入手可能

Sun パッチは http://sunsolve.sun.com/sunsolve/pubpatches/patches.html.で入手可能 

参照:

 CERT Advisory CA-95.13, Syslog Vulnerability - A Workaround for Sendmail, http://www.cert.org/advisories/CA-95.13.syslog.vul.html 

8lgm Advisory #22, [8lgm]-Advisory-22.UNIX.syslog.2-Aug-1995, http://www.alw.nih.gov/Security/8lgm/8lgm-Advisory-22.html

Hewlett-Packard Security Bulletin HPSBUX9602-029, Security Vulnerability in HP-UX syslog(3) subroutine, http://us-support.external.hp.com/index.html

Silicon Graphics Inc. Security Advisory 19951001-01-P825, sendmail issues with syslog vulnerability, ftp://sgigate.sgi.com/security/19951001-01-P825

CVE:

 CVE-1999-0099 - Buffer overflow in syslog utility allows local or remote attackers to gain root privileges.

9. X Windows

9-1. X11 MIT-MAGIC-COOKIE-1予測が、任意のXセッションにリモート アクセスを許す可能性

プラットフォーム: IRIX, X11

説明:

 セキュリティをMIT-MAGIC=COOKIE-1に依存する一部の X11 の実行に弱点が存在し、これはリモート アタッカーに任意Xセッションへのアクセスを許します。 この弱点はxdmがXDM-AUTHORIZATION-1 を使用するようにコンパイルされていないときに、キーの生成にxdmを使用しているサイトに影響を与えます。xdm が生成するキーは暗号で保護されず、アタッカーが簡単に予測できます。

対処法:

 X Consortium からの X11 ユーザーは、少なくともパッチ #13 まで適用すべきで、できれば X11R6.1.へのアップグレードが望まれます。 XFree86 ユーザーは、少なくとも適切なパッチを適用すると共に 3.1.2 までアップグレードすべきで、できれば最新リリースへのアップグレードが望まれます。

参照:

 CERT Vendor-Initiated Bulletin VB-95:08, X Authentication Vulnerability, http://www.cert.org/ftp/cert_bulletins/VB-95%3a08.X_Authentication_Vul

Silicon Graphics Inc. Security Advisory 19960601-01-I, X Authentication Vulnerability, ftp://sgigate.sgi.com/security/19960601-01-I

CIAC Information Bulletin G-04, G-04: X Authentication Vulnerability, http://ciac.llnl.gov/ciac/bulletins/g-04.shtml

CVE:

9-2. Open X 表示

プラットフォーム: X11

説明:

 Open X 表示を利用すると、アタッカーはキーワードを捕捉して、リモートでコマンドを実行できます。ほとんどのユーザーは、各自の X Server を xhost + に設定しているので、あらゆる場所から誰もが X Server へアクセス可能です。

対処法:

 xhost-タイプの認証を使用している場合は、 xhost - コマンドを発行して、承認されたホストだけが選択的に xhost+ コマンドに接続できるようにする必要があります。xauth プログラムで指定するような、暗号化機密保護認証を推奨します。セキュリティの情報に関しては X11 サーバーのマニュアルを参照してください。

参照:

 Indiana University, Crash Course in X Windows Security, http://www.uwsg.indiana.edu/usail/external/recommended/Xsecure.html

CVE:

 CVE-1999-0526 - An X server's access control is disabled (e.g. through an 'xhost +' command) and allows anyone to connect to the server.

10. Backdoors

10-1.  Portd が実行中 

プラットフォーム: すべて 

説明:

 ポート デーモンまたは潜在的なバックドア プログラムが、対象マシンのポート31337で検出されています。これは通常、アタッカーがシステムにのバックドアを仕掛けたことを示します。

対処法: プロセスが承認されていないときは、コンピュータに加えネットワークのセキュリティも侵害されたと考えてください。 セキュリティが侵害されたシステムの復旧に関しては、社内の規定に従ってください。

参照: CERT Tech Tips, Steps for Recovering from a UNIX Root Compromise, http://www.cert.org/tech_tips/root_compromise.html

CVE:  

10-2. 単純な Unix バックドアは、リモートから事前定義済みエントリをホストの passwd ファイルに追加可能

プラットフォーム: Unix

説明:

 PBBSERが作成した 単純な Unix ベースのバックドアは、ホストの passwd ファイルにUID 0 アカウントを追加するか、システム上のすべてのユーザーに定義済みのメッセージを表示する制限された強力ではない機能を含んでいます。 このバックドアは、デフォルトでTCPポート505 で待機し、バックドアの使用方法を知るアタッカーからのコマンドを受信するように設定されています。

対処法:

 ホストにバックドアがインストールされていることが分かったら、即座にネットワークから外し、ホスト（場合によっては他のホストも）のセキュリティが完全に侵されたと想定してください。

参照:

CVE:

11. SNMP

11-1. SNMP_Set のコミュニティ名が推測されシステム情報を変更 

プラットフォーム: SNMP 

説明:

 SNMPコミュニティ名が推測できます。これは、コミュニティ名を推測できれば誰でも新しいシステム情報を設定できることになります。アタッカーは、SNMPを使って、ネットワーク デバイスや現在開いている接続などについての重要な情報を取得できます

Internet Scanner ユーザー: このチェックには時間がかかることがあり、スキャンの所要時間を大幅に増大させる可能性があるため注意が必要です。

対処法:

 管理のためにSNMPが必要であれば、専用のコミュニティ名で適切に設定されているか確認してください。 

コミュニティ名を変更には、SNMPのマニュアルを参照してください。

または

SNMPが必要なければサービスを無効にします。SNMPサービスがrc scriptから起動されていれば、OSに適した方法でその行をコメントアウトします。

たとえば、Solaris 2.6でSNMPを無効にするには、次のコマンドを入力します。 

# /etc/init.d/init.snmpdx stop

# mv /etc/rc3.d/S76snmpdx /etc/rc3.d/DISABLED_S76snmpdx

参照: Request for Comment document RFC 1157, A Simple Network Management Protocol (SNMP), ftp://ftp.isi.edu/in-notes/rfc1157.txt

Microsoft Knowledge Base Article Q99880, SNMP Agent Responds to Any Community Name, http://support.microsoft.com/support/kb/articles/q99/8/80.asp

CVE: 

11-2. SNMP_Set  はシステム情報の変更に Public コミュニティ名を使用 

チェックまたは攻撃名: Snmp Set Public Community

プラットフォーム: SNMP 

説明:

 SNMPのデフォルトのPublicコミュニティ名が指定されています。このデフォルト値を使えば誰でもマシンのシステム情報を変更できます。アタッカーは、SNMPを使って、ネットワーク デバイスや現在開いている接続などについての重要情報を取得できます。

Internet Scanner ユーザー: このチェックには時間がかかることがあり、スキャンの所要時間を大幅に増大させる可能性があるため注意が必要です。

対処法:

 ネットワーク管理のためにSNMPが必要なら、専用のコミュニティ名で適切に設定されているか確認してください。 

コミュニティ名を変更には、SNMPのマニュアルを参照してください。 

または 

SNMPが必要なければサービスを無効にします。SNMPサービスがrc scriptから起動されているなら、OSに適した方法でその行をコメントアウトします。 

たとえば、Solaris 2.6でSNMPを無効にするには、次のコマンドを入力します。 

#/etc/inet.d/init.snmpdx stop 

# mv /etc/rc3.d/S76snmpdx/etc/rc3.d/DISABLED_S76snmpdx 

参照: Request for Comment document RFC 1157, A Simple Network Management Protocol (SNMP), ftp://ftp.isi.edu/in-notes/rfc1157.txt

Microsoft Knowledge Base Article Q99880, SNMP Agent Responds to Any Community Name, http://support.microsoft.com/support/kb/articles/q99/8/80.asp sp

CVE:
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