
ライフスタイル解析基盤について

はじめに

東京大学山口研究室では人の生活パターンから個人的特徴を抽
出して個人認証に活用するライフスタイル認証と解析基盤を用
いた新サービスの提供を提案している。

ユーザ側の情報

運動履歴

電波情報

位置情報

サーバ側の情報

アプリ履歴
端末情報

カメラ情報

買い物履歴

データ送信 モデル化 データ解析 アクセス
コントロール

多要素認証システム

各要素技術

システムアーキテクチャ

多要素認証社会基盤認証結果

認証情報の利用者

ECサイトでの買い物

個人の
データ

個人の
データ

複数のサービスから個人の⾏動データ（環境データ）を収集
収集データから，ユーザごとの規則性の発⾒による個人認証

ユーザ/サーバ両面の
複数要素からの情報
により，柔軟性/汎用
性に優れた個人認証

利⽤端末 × 利⽤時間 × 利⽤内容
（例）
スマートフォン
の位置と利用場
所が一致してい
るか

（例）
赤ん坊のいる人
は深夜に利用し
ない

（例）
突然換⾦性の⾼
い⾦券を購⼊し
ない

カード会社における不正追跡 スマホアプリのログイン

真に有⽤な個人認証を実現し，
不正利⽤を発⾒することで，
社会全体のセキュリティを確保

⾏動認証＋多要素認証

①⾏動履歴情報を活用した認証の提案 (購買履歴、ウェアラブル端末)
②精度が⾼く利用しやすい複数の認証⼿段の組み合わせを提案

実証実験概要
MITHRA (Multi-factor Identification/auThentication ReseArch)

• 実施時期︓ 2017年1月11⽇〜4月26⽇
• 実施規模︓被験者 57,046 人
• 実験目的︓

• ライフスタイル認証大規模データ収集
• システム接続可能性のチェック

• 収集データ種類︓
• MITHRAデータ（端末情報、位置、電波、IPアドレス）
• マンガアプリ、電⼦チラシアプリ利用履歴、運動履歴

• 倫理審査︓
• 実証実験を実施するにあたり、東京大学大学院情報理⼯

学系研究科倫理審査委員会により審査

MITHRAデータの解析例

山⼿線内に通勤する参加者の
⾃宅および通勤路の推定

位置情報と運動情報の相関により
本人の⾏動かどうかを判定可能

位置とWi-Fiの情報を活用した
2つの認証アルゴリズム

A) Wi-Fi履歴情報を活用した認証アルゴリズム

認証時から過去24時間のデータで認証
1⽇の⾏動パターンから個人特徴を抽出

B) 位置とWi-Fiを組み合わせた認証アルゴリズム

認証時の瞬間のみのデータで認証
位置情報とWi-Fi情報の相関から個人特徴を抽出
 実験期間中に滞在していた時間順に位置を5つ

(loc1〜4,else)に分割し，
位置ごとにWi-Fiのデータで認証

(認証結果) 最大値 平均値 最小値

本人受⼊率 1.000 0.932 0.033

他人受⼊率 0.043 0.001 0

(平均値) loc1 loc2 loc3 loc4 else

本人受⼊率 1.00 0.94 0.81 0.75 0.64
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全参加者の⾃宅推定

ライフスタイル解析基盤のサービスへの適用・展開

移動履歴運動量の推移

●推定職場
●推定⾃宅
―推定通勤路

ライフスタイル解析基盤による価値の創造
パーソナライズドサービス(⾏動⽀援・個人認証)

ライフスタイル解析基盤

パーソナル
ライフスタイルログ

本人認証＋相⼿認証
(相互・匿名)

レコメンド・VIP
通知・案内・予測

百貨店/スーパー/
ドラッグストア

レストラン/カフェ 公共/イベント/
会員制サービス

防犯/⾒守り/
セキュリティ

ゲーム/SNS/EC

パーソナル
ライフスタイルログ

センサ データ処理 応用

・スマホ
・ウェアラブル
・ IoT機器

・特徴抽出
・データ管理
・データ流通

・レコメンデー
ション

・動態分析

Z

宅配便/介護
資格証明

混雑予測/
迂回案内

災害予測・対策
HEMS/BEMS

⾃動チケット
もぎり

バリアフリー案内

乗換案内/
カーナビ

⾃動オーダー

⾃動決済
（レジは別）

健康管理/
ヘルスケア

レストラン決済

防犯/⾒守り/
フィジカルセキュリティ

会員サービス/小売店/
公共サービス/レストラン

バーチャル
御用聞き

VIP 対応
レジ無しスーパー

パスワードなし
ログイン（補助）

⼿軽なログイン

ネット決済

保険審査の最適化

パーソナライズド
メディア

ゲーム/
対戦者マッチング

ネット振り込み

ネット銀⾏/
ECサイト/

SNS/ゲーム

難易度

難易度

ある参加者の
一週間の⾏動履歴
の可視化

1⽇の⾏動パ
ターンから多
少異なる⾏動
をしても認証
することが可
能

特定の位置で
⾼精度の認証
結果を得るこ
とが可能

2つのア
ルゴリズ
ムを使い
分ける


