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東京⼤学管理の HPCI 機材への不正アクセスについて 
東京⼤学情報基盤センター 

 
 東京⼤学が管理するサーバが管理者権限で不正アクセスされたことが判明しました。現在、
当該機器を隔離し、情報流出の有無および学内外の計算機等への影響調査や原因究明等を⾏っ
ております。 
 
影響を受けた機器：HPCI プライマリセンターのユーザ管理サーバ(仮設) 
影響を受けた期間：2021 年 9 ⽉ 15 ⽇〜10 ⽉ 5 ⽇ 
 
今回の不正アクセスにより流出した可能性がある情報は、以下の通りです。 
 
(1)  HPCI プライマリセンターとして東京⼤学を指定していたユーザの HPCI-ID とそれに対応
する暗号化されたパスワード(約 400 件) 
(2) 当該サーバ管理者のログイン ID と暗号化されたパスワード(3 件)  
(3) 影響を受けた期間中に当該サーバにアクセスしたユーザのアクセス元の IP アドレス(63 件) 
 
 なお、当該サーバには個⼈情報は格納されておりません。現在、影響範囲の分析を進め、関
係者への連絡を⾏っております。現段階で、⼆次的被害は確認されていません。現在はセキュ
リティを確保したサーバに切り替えている他、応急対応として暗号化したパスワードが流出し
た可能性のある全ての利⽤者にパスワードの変更等の対応を依頼しております。 
 
 このような事態が発⽣し、関係者の皆さまにご迷惑をおかけしましたことを深くお詫び申し
上げます。東京⼤学では、今後の調査結果を踏まえ、業務⼿順の改善、よりセキュリティに配
慮したシステム構成に変更するなど、再発防⽌に努めてまいります。 
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(⽤語集) 
HPCI（⾰新的ハイパフォーマンス・コンピューティング・インフラ）：国内の⼤学や研究機
関のスーパーコンピュータシステムやストレージを⾼速ネットワークで結ぶことにより、全国
の HPC リソースを全国の幅広い HPC ユーザー層が効率よく利⽤できる科学技術計算環境を実
現する計算環境基盤。シングルサインオン (SSO)と呼ばれる機能を実現している。 
 
HPCI プライマリセンター：HPCI システムを構成するシステムの利⽤に必要な HPCI アカウン
トの発⾏管理業務を⾏う。 


